srenoble N3 Projet Industriel 2009-2010 — Projet 16 - TRIXELL
esisAr , ) | | Portage d'application médicale sous Linux et interface Wifi le LL

VEILLE TECHNOLOGIQUE

Réf : VT Date : 22/02/2010 ‘ Rév:1.0

VEILLE TECHNOLOGIQUE

Projet Industriel TRIXELL CAHIER DES CHARGES FONCTIONNEL Page : 1/10



renoble N3 Projet Industriel 2009-2010 — Projet 16 - TRIXELL
esisAr , ) | | Portage d'application médicale sous Linux et interface Wifi le LL

VEILLE TECHNOLOGIQUE
Réf : VT Date : 22/02/2010 ‘ Rév:1.0
Historique de révision :
Version Date Auteur Commentaires
1.0 22/02/2010 PHAM Dan Version initiale (Plan)

Projet Industriel TRIXELL CAHIER DES CHARGES FONCTIONNEL Page : 2/10




srenoble N3 Projet Industriel 2009-2010 — Projet 16 - TRIXELL
esisAr , ) | | Portage d'application médicale sous Linux et interface Wifi le LL

VEILLE TECHNOLOGIQUE
Réf : VT Date : 22/02/2010 ‘ Rév: 1.0
Sommaire
€] Lo Ty Y=Y [ IR 3
1 Solutions d’interfacage Wifi pour carte ML507 / IML510......ccccciieiieeieeiieiecieecieeete e eteesteesaesane e 5
O A BT 1o =Y o - [T U UURRt 5
0t 0 R 1 PP PPPO PPN 5
IOt A U ] 2 307 S PP PPPPPPPRRN 6
001 1 T ] 1 PSR RTPRPPR 9
0 R 1V [0 Y 1 T S SPR 9
1.2 Lasécurité dans Un réSau Wifi.........ooociiiiiiiiiie et et e e e aae e e e aa e e e e saaaee s 9
2 Solutions temps réel SUr LINUX.......ccueeeeiciieeieiiieeccciieeeeecireeeeeiree e eeveeee e Erreur ! Signet non défini.
2.1 Systeme d’exploitation ........cccccueeeeiiiii e Erreur ! Signet non défini.
3 PEITENITE ... et e e e e e e ate e e e e ate e e e e ntee e e ennees Erreur ! Signet non défini.
3.1 Evolution des interfaces ......ccccueeeecciieeecciiee e e Erreur ! Signet non défini.
I A A V7o 1 [0 d oY o W [T or= Y € TNV 1 SR 6
3.3 EVOIULION dE 18 SECUNITE ....eeieeieee e e et e e e te e e e e ate e e e e abaee e e enaee e e ennees 10
(070 o [ol [V 1] o TSR 10
Glossaire

EDK : Embedded Development Kit : Kit de développement pour I'embarqué. Produit du code pour
programmer le FPGA.

ELDK : Embedded Linux Development Kit : Kit de développement Linux pour I'embarqué : Produit des
binaires fonctionnant sur une carte embarquée.

IP : Intellectual Property : bloc IP ou « IP core » est un composant virtuel programmé en VHDL.

HAL : Hardware Abstraction Layer : Couche d'abstraction matérielle.
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CEM : Compatibilité ElectroMagnétique.

VHDL : VHSIC Hardware Description Language.

VHSIC : Very High Speed Integrated Circuit.

Wifi : Wireless Fidelity : Connectivité réseau sans fil.

Docking station : Base de rechargement et de connectivité Wifi qui est utilisé pour accueillir les
capteurs de rayons-X autonome du produit.

Détecteur en mode statique : le détecteur de rayons-X enregistre les images radiographiques de
maniére discrete.

Détecteur dynamique: le détecteur radiographique échantillonne rapidement le capteur pour obtenir
une radiographie vidéo.

Introduction

Les communications réseau sont de plus en plus présentes dans I'embarqué et il est parfois nécessaire
de passer sur des réseaux sans fils pour augmenter la maniabilité d’un systeme. Ceci est le cas la
plateforme GEN-3 de TRIXELL.

Le systeme se compose de deux entités qui sont le SCC et le PH. Le PH doit pouvoir communiquer des
commandes au SCC et récupérer ensuite les données fournies par le SCC.
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Figure 1 : Synoptique du systéme.
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Le systéme de contrdle du capteur de rayons X (SCC) est une carte FPGA a base de Virtex 5 FXT chargée
de commander le capteur et de récupérer ses données pour les envoyer au PC Hote via la connectivité
Wifi. Le PH hote agira comme un point d’acces sécurisé en WPA2

La liaison Wireless utilisera une interface Wifi de norme 802.11A et 802.11G. Elle sera utilisée a la fois
pour recevoir les commandes de I'opérateur et envoyer les données fournies par le capteur.

Explication de la démarche de veille technologique pour le projet.

Enumération des critéres qui vont étre passés en revue pour le choix de la carte et des IP Core.

e Ajouter une partie introductive rappelant le but des recherches et présentant ’architecture générale telle qu’elle
a été définie par TRIXELL. (un FPGIA Virtex 5, une solution d’interfagage, un module Wifi, un pilotage
logiciel sous Linux)

1 Solutions d’interfacage Wifi pour carte ML507 / ML510

1.1 Les interfaces

1.1.1 PCI-E

e Auniveau des interfaces les points a rajouter sont :
o Complexité de I’interface,
o Nombre de modules aujourd’hui et dans le futur,
o Comment prendre en charge cette interface sur la plateforme Xilinx,
o Un contréleur DMA est-il utilisable ou non.

- Format de la solution et mise en place sur la carte de développement
- Les sociétés produisant des cartes PCI-E Wifi. Tableau de comparaison
- Fonctionnement de l'interface et protocoles.
- Les IP Core disponibles : tableau de comparaison.
o Ipcores Libres
Le site Open Cores
- Intégration a I'architecture matérielle (Wrapper). Complexité de la tache.
- Intégration a Linux
- (Tableau de comparaison du support PCI-E pour les différentes versions de Linux)
- Driver Wrapper.
- Driver carte Wifi
o Drivers de cartes Wifi disponibles en natif sur Linux

1.1.2 Evolution de l'interface

Dans cette partie on présentera I’adge de chacune des interface, le perennité (par exemple la rétro-
compatibilité de I'USB 2.0 avec I'USB 3.0) et leur capacité théoriques. Par exemple si nous passons en Wifin
(300Mbps) I'interface SDIO/MCC sera-t-elle capable de supporter un tel débit ? Non.
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1.1.3 Evolution des cartes Wifi

Quel chipset est en déclin, lequel se développe et est facilement disponible ?
Cette question ce pose aussi pour les futur version de Linux qui ne prendront peut étre pas en compte

les chipsets.

1.2 USB 2.0

- Format de la solution et mise en place sur la carte de développement
Les cartes USB Wifi se présentent sous la forme de carte de petite taille a laquelle est rattaché un
connecteur de USB de type A. Les cartes commerciales sont le plus souvent packagées sous un
boitier en plastique contenant I'antenne. Les cartes non packagées nécessitent I'ajout d’antenne(s)
via des connecteurs UFL.

- Les sociétés produisant des cartes USB 2.0 Wifi. Voir tableau de comparaison.

- Fonctionnement de l'interface et protocoles.

Application

[

A,

Pilote périphérique USB

Driver systéme USB

Transaction

[

A,

Couche liaison

Physique

Modéle de communication USB en couche
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A3 — Vue précise du contréleur USB du point de vue matériel

Projet Industriel TRIXELL CAHIER DES CHARGES FONCTIONNEL Page : 7/10




renoble THE Projet Industriel 2009-2010 — Projet 16 - TRIXELL
esisAr , ) | | Portage d'application médicale sous Linux et interface Wifi le LL
VEILLE TECHNOLOGIQUE
Réf : VT Date : 22/02/2010 ‘ Rév:1.0
rEY [an]
@ 2 fa .
D w )
=g 8 8o
22 5 58
S g2 87
@ s g
7] 7]
Gestion Support ™ Ecricture
du contrbleur - . R 5 USB
Support USB USB 2.0 Host sous USB logiciel et matériel Accés clé U

Materiel

Linux L, Lecteure

Application

Noyaux
Linux
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- Choix d’une solution IP Core pour implanter le support USB sur la carte de développement.

@)

O

Compatibilité : Il est nécessaire trouver une solution IP core USB 2.0 compatible avec le
Virtex 5 FXT.

Taille de I'lp core : On veillera a contréller les ressources matérielles que prend I'lp core sur
le FPGA.

Mode DMA : Le contrélleur softcore USB (EHCI) devra supporter le mode DMA de maniere
a répondre a la problématique temps réel de I'applicatif TRIXELL.

L’lp core devra se connecter directement sur le PLB (Processor Local Bus).

La couche physique de I'USB 2.0 étant controllée matériellement, via u une carte fille SMSC
EVB-USB3300-XLX d’extension intégrant le contréleur ULPI. Cette carte est n’est pas
intégrée nativement a la ML507.

Pour la ML510, celle-ci ne disposant pas de port d’extension, il n’est pas possible d’ajouter
cette carte fille.

La clef USB sera directement enfichée dans le port USB de la ML507.

- Choix d’'une carte USB dont les pilotes sont supportés nativement par le noyau Linux de préférence
ou de source externe.

Le noyau Linux 2.6.31 supporte en natif avec les carte comportant le chipset Atheros
AR9170 (La carte DNUA-81 possede le chipset AR9170).

Pour que le driver de la carte Wifi puisse étre fonctionnels plusieurs supports noyau doivent
étre activés : « USB Support » qui ajoute le module « usbcore » ainsi que le « Support for
Host-side USB » dont le role reste a préciser et le support du contrélleur USB (EHCI) « Use
Xilinx usb host EHCI controller core ».

- Les IP Core disponibles : tableau de comparaison.

e}

Ip cores Libres
Le site Open Cores
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- Intégration a Linux
- (Tableau de comparaison du support USB 2.0 pour les différentes versions de Linux)
- Driver carte Wifi
o Drivers de cartes Wifi disponibles en natif sur Linux

1.2.1 PCI

- Format de la solution et mise en place sur la carte de développement
- Les sociétés produisant des cartes PCl Wifi. Tableau de comparaison.
- Fonctionnement de l'interface et protocoles
- Les IP Core disponibles : tableau de comparaison.
o Ipcores Libres
Le site Open Cores
- Intégration a Linux
- (Tableau de comparaison du support PCl pour les différentes versions de Linux)
- Driver carte Wifi
o Drivers de cartes Wifi disponibles en natif sur Linux

1.2.2 MMC/SDIO

- Format de la solution et mise en place sur la carte de développement
- Les sociétés produisant des cartes MMC/SDIO Wifi. Tableau de comparaison
- Fonctionnement de I'interface et protocoles
- Les IP Core disponibles : tableau de comparaison.
o Ipcores Libres
Le site Open Cores http://www.opencores.com/project,wb_sdhci mentionne I'existence
d’un IP core sur Bus Wishbone mais qui n’est pas actuellement disponible.
- Intégration a Linux
- (Tableau de comparaison du support MMC/SDIO pour les différentes versions de Linux)
- Driver carte Wifi
o Drivers de cartes Wifi disponibles en natif sur Linux

1.2.3 Controlleur DMA

- Fonctionnement
- Les IP Core disponibles : tableau de comparaison.
o Ipcores Libres
Le site Open Cores
- Intégration a Linux
- (Tableau de comparaison du support DMA pour les différentes versions de Linux)

1.3 La sécurité dans un réseau Wifi

- Les différents moyens de cryptage et sureté du WPA2 Personnal.
- La compatibilité des cartes Wifi avec la norme WPA2.
- Les solutions logicielles pour intégrer le Wifi a Linux.

Projet Industriel TRIXELL CAHIER DES CHARGES FONCTIONNEL Page : 9/10



srenoble N3 Projet Industriel 2009-2010 — Projet 16 - TRIXELL
esisAr , ) | | Portage d'application médicale sous Linux et interface Wifi le LL

VEILLE TECHNOLOGIQUE

Réf : VT Date : 22/02/2010 ‘ Rév:1.0

- Perennité

1.3.1 Evolution de la sécurité

Si le WPA2 est mis en défault de main vers quelles alternatives devront nous nous tourner ? Quels sont
les solutions alternatives qui sont viables aujourd’hui ? Est-ce qu’il sera facile de mettre a jour les
cartes Wifi que nous possedons déja ?

1.3.2 Communication réseau et endianness

La communication entre le PC Host et la carte ML5xx nécéssite de comprendre le probléme
d’endianness. L'endianess est I'ordre dans lequel sont évalués les données par les processeurs.

Le PC Host, qui a une architecture x86 traite lui les données en little endian. L'octet de poids faible est
stocké avant I'octet de poids fort.).

A l'inverse la ML507, qui a un coeur a base de PowerPc traite les données en big endian. L'octet de
poids faible est stocké aprés I'octet de poids fort.

Pour les faire communiquer via I'usage veut que toutes les données envoyées en réseau Ethernet en
little endian : on I'appelle aussi le network order.

De ce fait des fonctions de convertions ont été définies par I'université de Berkley.

htons()--"Host to Network Short"
htonl()--"Host to Network Long"
ntohs()--"Network to Host Short"
ntohl()--"Network to Host Long"

Il faudra par exemple convertir un long du PowerPc avec la fonction htonl() pour étre en network
order.

Conclusion
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